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 tg�-()W|PK��m·¸Dno¹%Yº»t�v4`%'¼½W|x2`%¾F¿¼(À'ÁdPJ+[V�·ÂF��FÃÄÅÆÇ?@+ABÆÈFÉÊ'YZ+ËfÌ-Í*+VW'Î�W|P()|xXFY�+[ Ï  !"#$%&./·!"#$%&ÐÑ­�?@dPKÒÓKNÔÕÖ'IdPefK×ÅØ?ÃÄ'ÙÚYZ+@U?()��PJ+[wxÛ%ÜpÝ:ÃÄFÞßW|PKt�2o"�Y·àáa?eJP ABs%#âãä%6Fåæç'K��ÅD5:2o"�!K!��¢¦"Í32#�?åæç¦#$-XF?èJP·%&.''&|KÃÄé(F)*êÅ+,-«¦×ÅØ?Ië+áS'.ëPJ+[ ®%¯F��/2!Y0V+6%;ÃÄ?èJP·Kì1·2¨03!"#aFABÃÄ'4Z0V|PJx¦KD5:2o"�F6%;ÃÄÙÚ.y?@dPK56W-dxABs%#F7F���?AB��'IU@U?!~|PJ+[}?89:ëÅ;<=!Ym£Fío:p#¦>?+@AKBAK8AK12A!·VF6%;ÃÄ¦CD?EF*+Óî-FYK ®%¯?PGG?HI|PJxJZxJ[ §�KLM³´·¿¼ª«±F§�KLM34#5%CW:&v2so4#Øï()��PJ+[:&v2so4#·NOPÅQRP!S}~"¢F®%¯¦°±*+TyUF�+VW'¼½?!�|PJ+[�\()ð¦ñ±*+§� LANì]?K\Q!FoX4#±YÓ§� LAN³´Fµ¶XZÓIdPJ+[ 
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!"#$%&'!()*+,-"#./012!345$678$*%&9:;<=>?@AB7AC()ADE*FG7'()H*%I-J;<KLM!"#$%&'!()*+,0N>OP-Q*R0S<=>?T.AD*U$V-+,W>-X7MYU$VZ[.\]^"#$E/01-_2W>`90NLMab*FG-8cQ*RB34W>`9BdeS<=>? AD LAN 7fg,5()67h\89S<=>?:0;$<Ui$'=>9:;.jkl25/<=>./Mmn(:?o\8cBp>?@AM?o0qB<CDrIEF-,5S<=>\MGH*IA*JK7LS=MN0pLMOPsQ0RSS<=>?tu LAN vw*TUn^Vxyz{*W|:}DX:cYcZ\2<=>\MNL8c[~:j�-\]SMAD LAN?o-^/<=�OIBp>? 

!"# !"#$%&'()*+,-./#� _`ab����z�9S<Mcd����z�n_`gefMgmhPU$V!*Y��z�-�iS<KLM`�)*��z�0�=<Z[fg-J;<=>? ��0M_`abg�"jx$#��z�*���-�W? 

 !"# $%&'()*+,-./0123456789:;<! � cd����z�k07�l����z�n;$6��z�MWeb U$V\�i��<=>?]^"#$B7M����^"#$��z�3<4"'*mJ-J;<=>?`*3<4"'7;$6MWeb;$6Mnogp$�q$�M_`gef�gMVPN-�g4�9W>?T.@A*Tr Web ��V�s3!3��#"'tn ALCNetAcademy U$V:}*_`��"z"u*vF3<4"'9:;<=>? � ;$6U$��07no*;$63<4"'*�M;$y"�y�'*mJ\p>?AD*�
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!"#$%&!'&"()*+,-./0123.456"()#$!&789:;<.= > Web?(@A0B;CDE%&'F*()*(A2GH;<.=I4DJ+D,!"-.2"/(K0(L1M"NO*GH;<.= > PQR*(STQUV?(@A0B;623WX42"?(YZ["NO*GH;\]6^_?(Y5`6"78&9:B;<.= ;abC<cde"fZ0B;6=gh'>"?`*G<6ijkhl&m<;Cn@ob"Ag1Gp.qr*Bp4456<c'2stuvw("xAyK*zH;{|=,}{|CD!1Gp.qr1B<mm~.= > E;6uF��y�de&j-.'�}G!1H�&Ip;\]6�?(Y�"JKP��QKL8*M'GH4]6"()��}Web�TuA��k�"��'�1N�kH;<.=;OCfPuF��y�QRS�1Ip;<�/01T39:;\]6S�'�"�U1V3kWX0kH;<.= 

!"# !"#$%&'#> �&YZ278-.V[\]^*G�45"WX0B;6_�]^?(Y*?`B6`"ab�_6�8*GH;<.=/"?(YC6cdef�"gp&�]78e��]^hz8h*�H;\]6i��_*GH;<.=ikS�0B;C6�(�"jk}lm"�6F�"vynvA}o�d 678pq"rs6utn("&u6abvw"i��_2~.=i��_C6�)(Pi�"¡xyze2~.{%�)|B6¡xyze1bH;<.YZ6��}B~<;<.= > _�]^h"A0¢T*£¤&¥-= ! 1 "#$%&' 

CPU Intel Xeon X7452 2.66GHz(6core/socket) ¦ 20socket(120Core) "§�(¨� 64GB ��AT¨� 13.2TB ! 2 ()*%&' 

OS SuSE Linux 11 (SGI Performance Suite) ©vªRQ+&=Z[ Intel C++«¬�(y�v�­ 

Intel Fortran«¬�(y�v�­ 

Intel MPI 

Intel !�]^QR�Q� 

Intel Vturn Y¢®xAyK LSF �P�¯(x°v Gaussian 09«?RSQRuvA­�±���]^� 

Ansys�#²]^� 

!! Workbench�³´��Z[� 

!! CFD«!'7878 5 �(�I2­���qµ��¬SU¶�ª¢¯(L� 

"! CFX«P�6·ASh¸¹­�º8��qµ��()� 
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!"#$%&'!()*+,-"#./012!345$678$*%&9:;<=>?@AB7AC()ADE*FG7'()H*%I-J;<KLM!"#$%&'!()*+,0N>OP-Q*R0S<=>?T.AD*U$V-+,W>-X7MYU$VZ[.\]^"#$E/01-_2W>`90NLMab*FG-8cQ*RB34W>`9BdeS<=>? AD LAN 7fg,5()67h\89S<=>?:0;$<Ui$'=>9:;.jkl25/<=>./Mmn(:?o\8cBp>?@AM?o0qB<CDrIEF-,5S<=>\MGH*IA*JK7LS=MN0pLMOPsQ0RSS<=>?tu LAN vw*TUn^Vxyz{*W|:}DX:cYcZ\2<=>\MNL8c[~:j�-\]SMAD LAN?o-^/<=�OIBp>? 

!"# !"#$%&'()*+,-./#� _`ab����z�9S<Mcd����z�n_`gefMgmhPU$V!*Y��z�-�iS<KLM`�)*��z�0�=<Z[fg-J;<=>? ��0M_`abg�"jx$#��z�*���-�W? 

 !"# $%&'()*+,-./0123456789:;<! � cd����z�k07�l����z�n;$6��z�MWeb U$V\�i��<=>?]^"#$B7M����^"#$��z�3<4"'*mJ-J;<=>?`*3<4"'7;$6MWeb;$6Mnogp$�q$�M_`gef�gMVPN-�g4�9W>?T.@A*Tr Web ��V�s3!3��#"'tn ALCNetAcademy U$V:}*_`��"z"u*vF3<4"'9:;<=>? � ;$6U$��07no*;$63<4"'*�M;$y"�y�'*mJ\p>?AD*�
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!"#$%&!'&"()*+,-./0123.456"()#$!&789:;<.= > Web?(@A0B;CDE%&'F*()*(A2GH;<.=I4DJ+D,!"-.2"/(K0(L1M"NO*GH;<.= > PQR*(STQUV?(@A0B;623WX42"?(YZ["NO*GH;\]6^_?(Y5`6"78&9:B;<.= ;abC<cde"fZ0B;6=gh'>"?`*G<6ijkhl&m<;Cn@ob"Ag1Gp.qr*Bp4456<c'2stuvw("xAyK*zH;{|=,}{|CD!1Gp.qr1B<mm~.= > E;6uF��y�de&j-.'�}G!1H�&Ip;\]6�?(Y�"JKP��QKL8*M'GH4]6"()��}Web�TuA��k�"��'�1N�kH;<.=;OCfPuF��y�QRS�1Ip;<�/01T39:;\]6S�'�"�U1V3kWX0kH;<.= 

!"# !"#$%&'#> �&YZ278-.V[\]^*G�45"WX0B;6_�]^?(Y*?`B6`"ab�_6�8*GH;<.=/"?(YC6cdef�"gp&�]78e��]^hz8h*�H;\]6i��_*GH;<.=ikS�0B;C6�(�"jk}lm"�6F�"vynvA}o�d 678pq"rs6utn("&u6abvw"i��_2~.=i��_C6�)(Pi�"¡xyze2~.{%�)|B6¡xyze1bH;<.YZ6��}B~<;<.= > _�]^h"A0¢T*£¤&¥-= ! 1 "#$%&' 

CPU Intel Xeon X7452 2.66GHz(6core/socket) ¦ 20socket(120Core) "§�(¨� 64GB ��AT¨� 13.2TB ! 2 ()*%&' 

OS SuSE Linux 11 (SGI Performance Suite) ©vªRQ+&=Z[ Intel C++«¬�(y�v�­ 

Intel Fortran«¬�(y�v�­ 

Intel MPI 

Intel !�]^QR�Q� 

Intel Vturn Y¢®xAyK LSF �P�¯(x°v Gaussian 09«?RSQRuvA­�±���]^� 

Ansys�#²]^� 

!! Workbench�³´��Z[� 

!! CFD«!'7878 5 �(�I2­���qµ��¬SU¶�ª¢¯(L� 

"! CFX«P�6·ASh¸¹­�º8��qµ��()� 
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!! Fluent!"#$%&'()*+!,-"#./$%01& 

!! ICEM CFD!23'45(67)0& 

!! CFD-POST!%&'89%01& 

"! CFD HPC!*+,-:;<01& 

"! Multiphysics!=./0Ansys Academic Teaching advanced+!11>?@;6A&/$2?'BCDE6F0;& 

"! TurboGrid!34(5-(67<6G%01& 

"! DesignModeler!789G:;<%01& 

Gridgen!#./$-(67<;CHI0J& 

Pointwise!#./$-(67<;CHI0J& 

FieldView!#.=KL& >?D"#F07M4 Gaussview 5 for Windows 32bit!N3'O3P4&+ 

!"# !"#$%#QRST$R6UV@AWI%0'9GXYVZ-[\]^_`$aRbWBCDEcFG-HIJ[Ed_`efgaHIJVEdKLWHIhi[jkclmg ! 3 "#$%&'()*+,()-. EdKL Windows Mac nopqP4J0M 2N FG-HIJ 41h 0h rOP 2N 11>(Q@DnoRSJ 46h 0h R6P4J0 TM 1N UsVWJ 5h 0h R6P4J0 TM 1N XYZ[\J 6h 0h ]^_`aRb bcP 1N ,-(J 42h 0h ]^_`aRb bcP 1N d\]KefJ 45h 0h FGRb tuFGghM!FGv+ 1N N3w0&J;i 101 90h 20h jRb xcP 2N 21kFJ 96h 0h jRb ly@AM 3N mnoJ 71h 0h pRb q@AM 2N no89rsJ 82h 0h 

WindowsHIz{t MacHIV|GTjkV^z}S~fg 

"! WindowsHI �.0Q&A'6"�!Hewlett Packard+ 

OS0Microsoft Windows 7 Professional!32bit+^ Vine Linux 6VQ<D1u0' 

CPU0Intel Core i5 3.2GHz 

Memory04GB 

"! MacHI �.0Q&A'6"�!Apple iMac+ 

OS0Apple Mac OS X 10.6 Snow Leopard!64bit+ 

CPU0Intel Core i3 3.2GHz 

Memory04GB 
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! "#$%&'()!"*#$+,-.#%/0123456&*789:);<=> 3 ''?#$(6@AB))+CD*$1+$E,-6FGHI8J./)K*BHI8!"*#$LE1M( 2011ND+0OPQ)Windows#$( Symantec Ghost+R8S*&TUVW.LE1MXYZ[GHI8J1.9:,-\]()23#$^.#%/012345&*)23#$.S*&T_4)!"*#$^.S*&TUV.5`.67+@8aQ8J 

!! 23#$^.#%/012345&*b,-cd9: 30@e 

Windows Update f Vine Synaptic +R8#%/012345&*)g9)Adobe Flash 

Player)Adobe Reader)ORACLE Java[h?;<ij.k&Tl$m4n6FoJ 

!! 23#$.S*&T_4b,-cd9: 90@e p4jq&r6=BH)23#$.s&t>2Er?S*&T6 Ghostu&k+@A78J 
!! !"*#$^.S*&TUVb,-cd9: 120@e !"*#$(.vH.#$6BwB)s&t>2Er?S*&T6CCUV78J [x)Mac#$b20ye+`IH(6w'*$1+$E,-6FGHI8J 

!"# !"#$%&'()*+,-./#! Dz!"fE{FG+xIH)HIfHJ[h6KLB)z\|}aM~[cd+�N'~8Ro+78�Z(Dz+x88�O[zP.�QZ[8J"#$%&'()HIfHJ6�>R!KB)!"#�B9.$)VODUVf DVD�,678u&�E6FGHI8Jg9)�z'(�-.C�ZBH)�Dzf%&EZHIfST6789:+ TV STLE1M��*BHx�)1.LE1M.UVfWX��)��.u�&j6FGHI8J ! Nd.u�&jY�ZBH()!K?#�bVODUVf DVD�,e(: 27Y)TVSTLE1M��( 8'20Y)%&HI(Z�+ 1[��8J ! �+)!"f()�&\�)>2En�S@U�)!"]^�pr%[h.*>2m_*.�+.,`�FGHI8J 

$"# 012345678#! 3<�$6z\ LAN ^.��6Fo+(,-�.#%/012��ZBH)�S�E��G<ij� m.0O6¡aZBHI8J"#$%&'(!=>.��783<�$*+�S�E��<ij.U.6FGHI8J ! U./Y.01(¢£¤¥#$%&b&Mc&T623.�ZJ 

"##$%&''(%()*(+,#-./*,)*0$'/%-1%2/(3-'%-)/1(#4',5#(6(1/%*"#78!

%"# 9:;#$#�*d.#%/012!"(ef.#%/012�¢+xIH¡a�4Z[GHI8J�z'(Ozd?-5*!=>¦8+?;#g+&66hBHI87 -Oi+(Oz8j+E%&jm4n#g+&6C9d§D.�d6hB)z\.¢£¤¥.:¨f¢£#%/012+`IH.;<=w6FGHI8Jg9)-5*!=>+`IH()z<¢£k+xIH¢£#%/012#g+&6hB)�#g+&.lH6¡aZBHI8J Pa+NCm.!=>¦8¢£#%/012#g+&')/=©.!=>^.¢£#%/012+�78;<=w6FGHI8. 
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!! Fluent!"#$%&'()*+!,-"#./$%01& 

!! ICEM CFD!23'45(67)0& 

!! CFD-POST!%&'89%01& 

"! CFD HPC!*+,-:;<01& 

"! Multiphysics!=./0Ansys Academic Teaching advanced+!11>?@;6A&/$2?'BCDE6F0;& 

"! TurboGrid!34(5-(67<6G%01& 

"! DesignModeler!789G:;<%01& 

Gridgen!#./$-(67<;CHI0J& 

Pointwise!#./$-(67<;CHI0J& 

FieldView!#.=KL& >?D"#F07M4 Gaussview 5 for Windows 32bit!N3'O3P4&+ 

!"# !"#$%#QRST$R6UV@AWI%0'9GXYVZ-[\]^_`$aRbWBCDEcFG-HIJ[Ed_`efgaHIJVEdKLWHIhi[jkclmg ! 3 "#$%&'()*+,()-. EdKL Windows Mac nopqP4J0M 2N FG-HIJ 41h 0h rOP 2N 11>(Q@DnoRSJ 46h 0h R6P4J0 TM 1N UsVWJ 5h 0h R6P4J0 TM 1N XYZ[\J 6h 0h ]^_`aRb bcP 1N ,-(J 42h 0h ]^_`aRb bcP 1N d\]KefJ 45h 0h FGRb tuFGghM!FGv+ 1N N3w0&J;i 101 90h 20h jRb xcP 2N 21kFJ 96h 0h jRb ly@AM 3N mnoJ 71h 0h pRb q@AM 2N no89rsJ 82h 0h 

WindowsHIz{t MacHIV|GTjkV^z}S~fg 

"! WindowsHI �.0Q&A'6"�!Hewlett Packard+ 

OS0Microsoft Windows 7 Professional!32bit+^ Vine Linux 6VQ<D1u0' 

CPU0Intel Core i5 3.2GHz 

Memory04GB 

"! MacHI �.0Q&A'6"�!Apple iMac+ 

OS0Apple Mac OS X 10.6 Snow Leopard!64bit+ 

CPU0Intel Core i3 3.2GHz 

Memory04GB 
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! "#$%&'()!"*#$+,-.#%/0123456&*789:);<=> 3 ''?#$(6@AB))+CD*$1+$E,-6FGHI8J./)K*BHI8!"*#$LE1M( 2011ND+0OPQ)Windows#$( Symantec Ghost+R8S*&TUVW.LE1MXYZ[GHI8J1.9:,-\]()23#$^.#%/012345&*)23#$.S*&T_4)!"*#$^.S*&TUV.5`.67+@8aQ8J 

!! 23#$^.#%/012345&*b,-cd9: 30@e 

Windows Update f Vine Synaptic +R8#%/012345&*)g9)Adobe Flash 

Player)Adobe Reader)ORACLE Java[h?;<ij.k&Tl$m4n6FoJ 

!! 23#$.S*&T_4b,-cd9: 90@e p4jq&r6=BH)23#$.s&t>2Er?S*&T6 Ghostu&k+@A78J 
!! !"*#$^.S*&TUVb,-cd9: 120@e !"*#$(.vH.#$6BwB)s&t>2Er?S*&T6CCUV78J [x)Mac#$b20ye+`IH(6w'*$1+$E,-6FGHI8J 

!"# !"#$%&'()*+,-./#! Dz!"fE{FG+xIH)HIfHJ[h6KLB)z\|}aM~[cd+�N'~8Ro+78�Z(Dz+x88�O[zP.�QZ[8J"#$%&'()HIfHJ6�>R!KB)!"#�B9.$)VODUVf DVD�,678u&�E6FGHI8Jg9)�z'(�-.C�ZBH)�Dzf%&EZHIfST6789:+ TV STLE1M��*BHx�)1.LE1M.UVfWX��)��.u�&j6FGHI8J ! Nd.u�&jY�ZBH()!K?#�bVODUVf DVD�,e(: 27Y)TVSTLE1M��( 8'20Y)%&HI(Z�+ 1[��8J ! �+)!"f()�&\�)>2En�S@U�)!"]^�pr%[h.*>2m_*.�+.,`�FGHI8J 

$"# 012345678#! 3<�$6z\ LAN ^.��6Fo+(,-�.#%/012��ZBH)�S�E��G<ij� m.0O6¡aZBHI8J"#$%&'(!=>.��783<�$*+�S�E��<ij.U.6FGHI8J ! U./Y.01(¢£¤¥#$%&b&Mc&T623.�ZJ 

"##$%&''(%()*(+,#-./*,)*0$'/%-1%2/(3-'%-)/1(#4',5#(6(1/%*"#78!

%"# 9:;#$#�*d.#%/012!"(ef.#%/012�¢+xIH¡a�4Z[GHI8J�z'(Ozd?-5*!=>¦8+?;#g+&66hBHI87 -Oi+(Oz8j+E%&jm4n#g+&6C9d§D.�d6hB)z\.¢£¤¥.:¨f¢£#%/012+`IH.;<=w6FGHI8Jg9)-5*!=>+`IH()z<¢£k+xIH¢£#%/012#g+&6hB)�#g+&.lH6¡aZBHI8J Pa+NCm.!=>¦8¢£#%/012#g+&')/=©.!=>^.¢£#%/012+�78;<=w6FGHI8. 
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!"!"#$%&'()*+#,$%-./0!&'()123*45!"+6!"7,-8+0!&9"#$%0!#.1:;)(<=>  > ?@ABCD/EF8)*+$%2&GHIH/JKL<MD&N+O0/J8)(<1PQRP"S2TU<=1PQRP"S2V*+0!&&WX8Y(CD1+3.Z2'[P4(V/E8)(<=B\1PQRP"S2&'()*+)*59#(]6^_$`CDTU;Y7a+8bV+c/Jd<eFTU<= > ,1PQRP"S2- 

! !""#$%&&'$'()'*+",-.)+()/#&.$,0$1.'2,&$'13+&'42,5)!"367> 0.9:1*/042 12*7 > 8b9:8*420132H7+11*420142H7+11*420152H7 

!"# !"#$#> CDfg10F8Y;h<=F8)+1>2i9?@1j3F8Yklmn.oA4)123*IH,-8)(<=B9b@9CDfg951pq8+;h9CDr&67d<eFTsAVU<= > ,klmn.oA4)- 

! !""#$%&&'$'()'*+",-.)+()/#&28(&4,"0,4)!"37

$%"#%&'#> CD5t]Pu.9v8+wCDxy]Pu.Vz{8)(<|}&'()9:8Y=;<N=FC~�v&�veFTD�)�Y�EFB;)(<klmn.o\�F�Gd<-.�#VU<T+eL9HIzy1>�B�?J8+1>J�9��1HId<9TM]Pu.9��9G'VU<= > KL!"5t"#$%1��<M]Pu.9@�&+MA�N9By�FBCD1EOLFG(VU<= 
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!"#$%&'()*+,-./0!

!"#$%&'() *+ ,- ./0123) 45 67 ./0123) 89 : 

!"# !"#$#;<=>?@ABCDEFGH(IJ(KLMNOP!"#$MQRS!"%TUVWXYZM[\]^_`aSbcEFGH(IPdefgRhLWiSjklhLWimnS!"#$MopqrsatuASvwAxyz;{|!"#$%&'(M}~m��M��>���;;>�S!"#$%&'(>��xy�bc!"#$��_Y��[\]^_�yx?@��� 

$"# %&'()*+,-./$'0123#�&�U('EFGH(IPEFGH(IJ(KLS=BS�<�q�a��('PL�F�mnMEFGH(I��SEFGH(IJ(�mnS!"YZ./�����Ax�\S;<�_Y��!"���S!"#$M��q����> ¡m¡¢>���!"#$%&'(>�!"YZ./{�M£¤_�yxS¥¦§m¨©q��xy�� ª�M./_�yx«¬M¨©|��xy�­S®}bP®]¯>M[\]^_Y��¨©|°z;{M>~my|M>���±²}b³´!"l%&'(µ¶· 1){;<q¸¹{��S±²}b³´!"l%&'(fg�· 2)Sb/!"º»fg�· 3)_�¼�S}bMdefg½£q�a�!"#$q¾¿{y¿ÀÁMÂÃqÄ�S®}bM!"l%&'({M!"PÅrMÆÇ�SwÈMÉÃÊË{opM!"#$��q����>S}ÌÍRm|M>���ÎÏÂÃqÄ�Ðn¿AM!"ÑÅrÆÇMÒ{Ax�SÓÔb/fg�&'(EFG�ÕUÖWX×Tohoku 

OPen Internet Community, TOPICØ4)|}~m��qÄ��TOPIC�|{|{ÓÔÙÚMfgÑde�YqÛÜEFGH(IqQÝAx�\SwÈ�S}bÞMßàá¦M^m�âSTã&äLEFGH(IP ICT./MfgÑdeåM½Rmn_�yx|S./§mæçSèé½£|��x�\SJPNIC P JPRS, ±²!"bfgêmnM®SCDÁë��ì&íSÁëjîÐ{|µïAS!"YZ./M£¤qyðñzò�<�Ò{m�xy�� 

%"# 45678-239:;#bc!"#$M��>�S�óM!"YZ./P�M£¤M¨©ô¼>mzSbc_�¼�SfgÑde>õ��<��öM¨©Ñtu|÷¡{m��bcEFGH(I_�yx�S2013ø_bc_xSEFGH(IYZhLWifg·q²ð�ùSúîû�NOü<B!"q�»AS;<_#ý~SþÿbcEFGH(I_�yxM!"¨©q��B�¨©#$ÑÚ%�&'�MÛ(_�yx�S)*+,-.#}bMþÿbcEFGH(I_�yxM!"¨©Û("/0q123yBô~By� 

&"# <=->?#!"#$q��Axyz�>S��_÷¡{m�45q67��;{| ¡mÂÃ{m��!"#$%&'(>�SdefgRhLWiPjklhLWiM��_÷¡m45_�yxSbc
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!"!"#$%&'()*+#,$%-./0!&'()123*45!"+6!"7,-8+0!&9"#$%0!#.1:;)(<=>  > ?@ABCD/EF8)*+$%2&GHIH/JKL<MD&N+O0/J8)(<1PQRP"S2TU<=1PQRP"S2V*+0!&&WX8Y(CD1+3.Z2'[P4(V/E8)(<=B\1PQRP"S2&'()*+)*59#(]6^_$`CDTU;Y7a+8bV+c/Jd<eFTU<= > ,1PQRP"S2- 
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 ! 2" ERGOTRON LX Desk Mount LCD Arm0No. 21 
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 ! 5"  ERGOTRON Neo-Flex LCD Arm#No. 5$ 
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業務系仮想化基盤整備の紹介 

情報基盤センター 
技術専門職員 田頭 徹，技術職員 大内 慎也 

 

1. はじめに 
岩手大学情報基盤センターでは，ICT 基盤に「仮想化技術」を施した「仮想化基盤」を構築・

運用・管理し，利用者へ安定したサービスを提供できるように日々務めています．本稿では，「仮

想化技術とはどのようなものか」，「岩手大学の仮想化基盤とは」「情報基盤センターでなにをして

いるのか」などを紹介させていただきます． 
 
 

2. クラウドと仮想化技術について 
近年よく耳にする「クラウドコンピューティング（以下，クラウド）」．これは端的にいえば「ユ

ーザがネットワーク上の様々なサービスを利用できる」というものです．身近な例として，以下

のものが挙げられます． 

Google クラウドサービス： 
「Gmail でメール」，「Google ドライブでデータ保管」，「Google ドキュメントで 
文書作成」など，ネットワーク上でこれらの便利なサービスを利用できる仕組み 

このようなクラウドコンピューティングサービスを提供するには，多くの ICT 基盤（サーバ）

を必要とします．そのため「導入までの費用が多大」，「場所を確保することが難しい」等といっ

た問題を抱えていました． 
しかしながら近年では，仮想化技術を使えば１台の物理サーバで複数のサーバを同時に動かす

ことができるため，「少ない物理サーバ台数」「省スペース」でサービスの提供が実現可能です． 
 
本学内では，仮想化技術を施した ICT 基盤：「仮想化基盤」を自前で構築しクラウドサービスを

提供しています（プライベート型クラウド）．情報基盤センター内にて独自にサーバを持ち，職員

がリソースの運用管理を行っています． 
そこで本稿では，実際に運用管理している「事務用端末の仮想化基盤」と「業務システム用の仮

想化基盤」の２つを紹介させていただきます． 
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（補足） 
仮想化技術： 
1 台のコンピュータで複数のコンピュータが動いているように見せる技術． 
下図のように，大きな物理コンピュータの上に，複数のコンピュータが搭載されている

イメージ．これら複数のコンピュータは「仮想コンピュータ」と呼ばれる．実際に目に

することができないコンピュータであるが，物理コンピュータのリソースを共用し， 
通常のコンピュータと同じように動かすことができる． 

 
図１ 仮想化技術のイメージ 

 
ICT： 
Information Communication Technology：情報通信技術の略称． 

ICT 基盤： 
情報システムが動作するために必要な土台．「パソコン」，「ネットワーク」，「ソフトウェ

ア」，「施設・設備」などの全てを組み合わせたものをいう．本学の情報基盤センター業

務の１つとして，ICT 基盤の構築・運用管理等を行っている． 
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3. 事務用端末の仮想化基盤 
3.1. シンクライアントシステムについて 
岩手大学の事務用パソコンは，仮想化技術によって１台のサーバに集約（＝事務用パソコンの仮

想化）した シンクライアントシステム[Thin-Client System] で運用されています．シンクライ

アントシステムとは，「ユーザが使用する事務用端末の機能を必要最小限にとどめ，事務用端末の

処理をサーバに肩代わりさせる仕組み」です．ここでは，本学のシンクライアントシステムの仕

組みを説明していきます． 
 
ユーザは専用端末（以下，シンクライアント端末）から学内ネットワークを通り，情報基盤セ

ンター仮想化基盤のサーバ上にある仮想 PC に接続して，仮想 PC を遠隔操作します．操作自体

は目の前の PC で行いますが，ユーザが実際に動かしているのはサーバ上の仮想 PC となってい

ます．つまり，シンクライアント端末は「操作と結果を表示するだけの機器」ということです． 
仮想化サーバは，すべての仮想 PC の処理を肩代わりします（リソースの共用）．サーバで処理

した結果が各ユーザのシンクライアント端末に画面転送されます．このとき，多少の遅延が発生

しますが，操作の感覚としては通常の PC とほとんど変わりません． 
ユーザのデータは，全て「ファイルサーバ」に保存されます．シンクライアント端末内にはデー

タを一切保持しません．これにより，端末の紛失や盗難による情報漏えいなどのセキュリティリ

スクを軽減することができます． 

 

図 2 シンクライアントシステムの仕組み 
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3.2. シンクライアントの特徴 
シンクライアントシステムのメリット・デメリットを通常の PC（通常 PC）と比較すると以下

の通りとなります．主に「一元管理できるため，セキュリティが高い」，「異動時にデータ移行な

どを必要としないため，ユーザへの作業負担が少ない」などの特徴を持っています． 
 

表 1 シンクライアントシステムの特徴 

 
シンクラ 通常 PC 詳細 

パッチ等の 
一元管理  

○ × 

ソフトウェアの更新を一元管理する事で，

セキュリティパッチの状態を最新に保ちや

すい．そのため，ウィルス等に感染するリ

スクを大幅に低減できる． 

データの可用性 ○ △ 

シンクライアントシステムでは，以下のよ

うに，ユーザが必要なときにデータにアク

セスできる体制を取っている． 
・データをファイルサーバに集約して管理

するため，端末が故障してもデータ損失

は無い． 
・ファイルサーバが障害発生後でも機能を

維持し続けられるように，予備機器を配

置している（冗長化） 
・データのバックアップを保持し，ユーザ

が誤って削除したデータを復元できるよ

うにしている（二重化） 
 
通常の PC では，データのバックアップな

どを自身で対策する必要があり，人によっ

ては容易なことではない． 
 

情報漏えい対策 ○ × 

通常の PC と違い PC 本体にデータを持た

ないため，端末の紛失や盗難により情報漏

えいする可能性が無い． 

端末の耐障害性 ○ × 

シンクライアント端末は，ハードディスク

やファンなど比較的故障率が高い部品を備

えないため，端末の故障率が低い． 
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シンクラ 通常 PC 詳細 

端末故障時の復旧 ○ × 

シンクライアントシステムでは，復旧まで

に要する時間が短い．通常 PC はハードデ

ィスクからデータを取り出す作業に時間を

要する（あるいは取り出せない可能性もあ

る）のに対し，シンクラは端末の交換のみ

で対応できる． 

端末の省電力  ○ △ 

シンクライアント端末は最小限の構成で良

いため，通常のデスクトップ PC と比べて

消費電力を大幅に抑えられる． 

異動時の作業 ○ × 

シンクライアントシステムでは，異動時に

利用する PC が変更になっても，ユーザ自

身がデータ移行作業をする必要がない． 

端末設置スペース ○ △ 

シンクライアント端末は，通常の小型 PC
よりもさらに小さいため，設置スペースに

困らない． 

オフライン作業 × ○ 

シンクライアントシステムはネットワーク

サービスなので，オフラインでは（ネット

ワークに繋がらない状態）利用できない． 

パフォーマンス △ ○ 

仮想 PC のパフォーマンスは，「ネットワ

ークの遅延」，「ウィルス対策ソフトの自

動更新」などから影響を受けやすい．その

ため，仮想化基盤の構成や運用方法につい

ての対策が必要となる． 

アプリケーション

自由度 
× ○ 

シンクライアントシステムでは，「不正な

アプリケーションのインストール防止」，

「ソフトウェアのライセンス管理」などを

目的として，ユーザがアプリケーションを

自由にインストールできないように設定し

ている． 
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3.3. シンクライアントシステムの利用と管理について 
シンクライアントシステムを利用と管理について，以下に時系列で示します．ユーザは，自身の

アカウント情報さえ忘れなければ，シンクライアントシステムを利用できる体制になっています． 
 

表 2 シンクライアントシステムの利用と管理（時系列） 
イベント ユーザ 情報基盤センター 

  
人事課から採用者情報を取得（職員番号，氏名， 
所属先など） 

  認証システムへ新規ユーザアカウント登録 

  
仮想 PC を作成 
・仮想化管理ソフトウェア「vSphere」にて 
仮想 PC を新規作成します． 

  

シンクライアント端末の準備・設置 
・シンクライアント端末の準備： 
必要なアプリケーションをインストール，操作 
制限，IP アドレス設定，動作確認します 

職員採用 
シンクラを利用開始 
・アカウント情報を大切に

保管していただきます 

新採用職員にユーザアカウント情報を書面にて付与 
・ユーザアカウント情報：ユーザ名／初期パスワード 

  
ユーザからの問合せ対応 
・システムの不具合，トラブル，ソフトウェアの利用

などについて対応します 

  

仮想 PC をメンテナンス（WindowsUpdate, ソフト

ウェアアップデート） 
・仮想化管理ソフトウェア「vSphere」にて， 
全ユーザの仮想 PC を更新します 

・更新作業は部署ごとにスパンを分けて，ユーザの 
仮想 PC に負荷をかけないように注意します 

職員異動 
異動先で引き続き 
シンクライアント利用 

認証システムでユーザの所属部署を変更 

職員退職  認証システムからユーザ情報を削除 
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3.4. パフォーマンス改善事例 
シンクライアントシステムのデメリットとして，大元のサーバに障害が発生した場合，全ユーザ

に影響を及ぼします．本学では「システムの最適化」や「サーバの負荷状況を徹底監視」してお

りましたが，それでもユーザからは「動作が遅い」というご意見が多く，良いパフォーマンスを

出せない状況がありました． 
試行錯誤した結果，パフォーマンス改善の効果が大きかった事例を発見することができたので，

問題解決までのプロセスを紹介させていただきます． 
 
 
事務シンクライアントのジャンプリスト問題 
シンクライアントにおいて，最も多く挙げられる問題の 1つにストレージ（HDDのようなもの）

の負荷があります．本学の事務シンクライアントにおいて，他に類似例が見受けられなかった負

荷の問題について紹介します． 
ある日，事務シンクライアントのストレージのリソースが大量に消費されている現象を確認しま

した．管理者側で特別な作業をしていないにもかかわらず，非常に大きな負荷が継続的に発生す

る現象でした． 
本学の場合，通常の負荷の状態において突発的に大きな書き込みや読み込みが発生しても，数秒

程度で完了するものがほとんどです．図 3 に通常の負荷の状態を示します．これは，25 名程度の

仮想 PC によるストレージの負荷です． 

 
図 3 通常の負荷の状態 

 
一方，今回の現象が発生すると，図 4 のように大量の書き込みが数分間継続していました．こ

れは，通常の負荷に加えて，1～2 台の PC で問題が発生している状態の負荷を示します（前半が

1 台，後半が 2 台で問題が発生している状態）．1～2 台の PC が，25 台分の通常時の 7~8 倍程度

のデータ書き込みを継続的に発生させ，同ストレージのリソースを消費して他のユーザのパフォ

ーマンスにも影響を与えている状態でした． 
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図 4 異常な負荷が発生した状態 

 
この現象を見つけるには，ストレージの負荷状態を常にモニタリングしている必要がありました．

負荷のモニタリングは，図 3 や図 4 のようなグラフで確認する事になりますが，横の時間軸が 5
分のスケールでなければ見つける事ができないものでした．5 分を経過するとグラフはリアルタ

イムで見られなくなり，時間軸のスケールを 1 時間などに設定すると，データが数分～数時間で

平均化されるため見えなくなってしまうためです．ユーザの出勤前から夜間までモニタリングを

実施し，問題の発生する日・曜日・時間帯・頻度などと，仮想 PC の状態（ログインまたはログ

オフの状態）を考慮しながら対象の仮想 PC およびユーザを抽出するのに時間を要しました．ま

た，1 日に 1~2 回しか発生しない事や，午前中に 10 回以上発生する事があるなど，発生パターン

が多様であった事も調査を難しくする要因でした．ユーザの正常な操作によっても，1 日に 1~2
回同程度の負荷が発生する可能性もあると考えられたためです． 
 
対象の仮想 PC およびユーザが判明した後も，現象がどのタイミングで発生するか分からなかっ

たため，該当のユーザの傍に待機して負荷をモニタリングし，現象発生時にはリアルタイムでタ

スクマネージャやパフォーマンスモニタを確認させて頂く事を繰り返し，原因となるプロセスの

絞り込みを行いました． 
 
調査により，原因は Microsoft Office 等で最近開いたファイルの履歴を管理する「ジャンプリス

ト」と呼ばれる機能を管理しているファイルでした． 
例えば，以下の場所に保存されているファイルです． 

%AppData%¥Microsoft¥Windows¥Recent¥AutomaticDestinations¥ 
Excel の場合 ：9839aec31243a928.automaticDestinations-ms 
Word の場合 ：a7bd71699cd38d1c.automaticDestinations-ms 
PowerPoint の場合 ：9c7cc110ff56d1bd.automaticDestinations-ms 
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Word や Excel 等のファイルを開いたり閉じたりした際に，この管理ファイルの更新が行われる

ようであり，「explorer.exe」プロセスが数分に渡り大量の書き込みを発生している事を，該当の

仮想 PC のパフォーマンスモニタで確認しました．通常であれば一瞬で処理が完了するものであ

り，これは異常な動作でした．また，この現象は NAS（Windows OS ベースでないもの）をネッ

トワークフォルダとして利用しているユーザでのみ発生している事も判明しました．従って，本

現象はジャンプリストの機能と（おそらく特定の）NAS をネットワークフォルダとして利用した

環境による特有の問題と思われます．なお，本現象が発生する仮想 PC を利用していたユーザは，

ジャンプリストからファイルを開く操作は行っておらず，この問題はジャンプリスト機能が有効

になっているだけで発生するものと考えられました． 
また，ジャンプリストの更新が原因である事が判明した後，現象の発生に一定のパターンが無い

事に納得しました．職員が休暇や会議などで PC を利用していなければ問題は発生せず，これら

の業務スケジュールは多様なためです． 
 
 
このジャンプリストの管理ファイルを初期化（削除すると再生成される）してみたところ，異常

な書き込み動作が発生しなくなる事が分かりましたが，暫くすると再発する事も分かりました．

その後，レジストリでジャンプリストの機能を無効にしてみたところ，問題が発生しない事も分

かりました．他の仮想 PC においても，ジャンプリスト機能の設定により現象の再現性が確認さ

れました．同部署で問題の発生する仮想 PC が多かったため，グループポリシーにより同部署の

仮想 PC にて「ジャンプリスト」の機能を無効化して対応しました． 
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3.5. 事務用仮想化基盤の構成 
本学の事務用端末は，2010 年まで通常の PC で運用しており，PC の管理を各部署にお任せして

いました．情報セキュリティの管理体制としては不十分であり，「情報漏えい」や「ウィルス感染」

などのリスクを抱えていました．このような問題を解決するためにシンクライアントシステムを

採用し，管理体制の徹底を図った経緯があります． 
2011 年 4 月から一部の部署で試験的に運用を開始し，現在では，事務職員用端末のほとんどが

シンクライアントシステムで運用されています．（一部の部署においては，「CAD ツールを多用す

る」，「本学の上田キャンパスから遠隔地にある」などの理由により，シンクライアントの運用を

避けています） 
 
以下では，構成内容と構成図を以下に示します．  

表 3 リプレイス前後のサーバ機器比較 
 事務端末用仮想化基盤 

運用時期 2012 年 4 月～2017 年 3 月 

システム契約形態 リース（一部買取） 

ハイパーバイザ VMware vSphere 5.x 

VMware vCenter Windows 版 

ESXi ホスト数 4 台 

ESXi ホスト 1 台あたりの CPU 
Intel Xeon X5550 2.67GHz/4core×2socket（2 台） 
Intel Xeon X5675 3.06GHz/6core×2socket（2 台） 

ESXi ホスト 1 台あたりのメモリ 
72GB（2 台） 
144GB（2 台） 

共有ストレージの台数 3 台（SAS /SATA /SSD+SATA） 

共有ストレージのコントローラ 
Active-Active（2 台） 
Active-Standby（1 台） 

コントローラあたりのメモリ容量 
2GB（2 台） 
12GB（1 台） 

共有ストレージの接続形態 iSCSI（1GbE） 

共有ストレージの総実効容量 14TB 

ネットワークスイッチ 
1GbE×24 ポート 
2 台（スタック） 

バックアップサーバ 共有ストレージが兼用 
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図 5 事務用端末仮想化基盤の構成図（一部省略） 
 

「段階的な試験運用」，「パフォーマンス改善のためにサーバ機器を追加」などを行ったため， 
構成内容が多少複雑になっております．そのため，サーバメンテナンス時などに煩雑さを感じる

ことがあります． 
2017 年には，事務用端末仮想化基盤がリース期間終了となり，リプレイスを迎えます．その際

に，仮想化基盤の性能向上と共に現在より簡潔な構成を考えております． 
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4. 業務システム仮想基盤 
勤怠時間や財務管理など中核となる業務を Web アプリケーションで提供しています．全業務シ

ステムを１つの仮想化サーバに集約し，「クラウドサービス化」や「リソース・費用の節約」を図

りました． 
 
 
4.1. 業務システム仮想基盤のリプレイス 
本学では，業務システムのサーバが，システム毎に異なる物理サーバとして存在していました．

2010 年 7 月に業務システム用の仮想基盤を導入して以来，物理サーバを仮想サーバへ移行し，ハ

ードウェア資源の有効活用を図るとともに，保守費や消費電力の削減などに努めてきました．そ

の後，2010 年 7 月に導入した仮想基盤の老朽化や性能不足を考慮し，2015 年 7 月に，業務シス

テム仮想基盤のリプレイスを実施しました．本稿では，そのリプレイスについて紹介します． 
 
 
4.2. リプレイス機器の性能および構成 
リプレイス前後の機器の比較を以下に示します． 

表 4 リプレイス前後のサーバ機器比較 
 旧仮想基盤 新仮想基盤 
運用時期 2010 年 7 月～2015 年 6 月 2015 年 7 月～2020 年 6 月 
システム契約形態 買い取り リース 
ハイパーバイザ VMware vSphere 5.x VMware vSphere 6.x 
VMware vCenter Windows 版 vCenter Server Appliance 
ESXi ホスト数 3 台 2 台 
ESXi ホスト 1 台あたりの CPU Intel Xeon X5650 

2.66GHz/6core×2socket 
Intel Xeon E5-2660v2 
2.2GHz/10core×2socket 

ESXi ホスト 1 台あたりのメモリ DDR3/1066MHz/48GB DDR3/1866MHz/192GB 
共有ストレージの台数 2 台（SAS/SATA） 1 台（SAS） 
共有ストレージのコントローラ Active-Standby Active-Active 
コントローラあたりのメモリ容量 2GB 24 GB 
共有ストレージの接続形態 iSCSI（1GbE） NFS（1GbE） 
共有ストレージの総実効容量 8TB 9TB 
ネットワークスイッチ 1GbE×24 ポート 

2 台（スタック） 
1GbE×24 ポート 
2 台（スタック） 

バックアップサーバ 共有ストレージが兼用 専用筐体を 1 台 
UPS 台数 4 台 2 台 
関連機器のラックスペース 20U 11U 
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従来の仮想基盤においては，仮想基盤導入後に仮想サーバが多く増えた事により，メモリ容量が

不足しがちな状態でした．新しい仮想基盤においては，十分なメモリ容量や CPU を搭載し，1 台

が故障しても運用を停止しない程度のリソースを確保できる構成となっています．また，近年の

ストレージ性能やディスク容量の向上に伴い，1 台の共有ストレージでも従来に比べ高いパフォ

ーマンスと同等以上の容量を構成する事ができました．併せて，必要な UPS の数やラックスペー

スおよび配線数，消費電力などが削減されました． 
本仮想基盤では，業務システムの仮想マシンが約 40 台動作していますが，リース期間内に新た

に導入される予定のシステムや，既存システムのリプレイスにも耐え得るものとなっています． 
システムの構成図は以下の通りです． 
 

 
図 6 業務用仮想化基盤の構成図 

 
ESXi ホストと共有ストレージ間の接続は，従来は iSCSI のマルチパス構成でしたが，今回は

NFS とリンクアグリゲーションを利用したものになっています．必要な帯域は従来の仮想基盤の

利用状況から事前に計算しており，ストレージコントローラあたり 1Gb×2 本，ストレージ合計

で 4Gb の帯域を ESXi ホストとの間で確保しています．また，2 台のスイッチをスタックしてリ

ンクアグリゲーションを利用し，デュアルコントローラに適切に配線する事で，片方のスイッチ

やストレージコントローラが故障しても動作するよう冗長化を図っています．共有ストレージと

は別に仮想サーバのイメージ等のバックアップを保存する専用の NAS を 1 台用意し，HDD が同

時に複数本故障するなど，共有ストレージ上のデータに問題が発生した場合に備えています． 
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4.3. 導入および移行作業 
仮想基盤の導入および移行作業は，全て本学の技術職員が実施しました．旧仮想基盤と一時的に

並行稼働し，マイグレーション機能などを利用して仮想サーバの移行を行いました．導入時に不

明な事は，各機器のマニュアルやベンダーのコミュニティサイト等を利用して調べて解決しまし

た．作業を行う上で，以前の仮想基盤や事務系シンクライアント基盤の構築・運用経験が非常に

有用でした．これらのノウハウを職員の間で共有し，今後の業務にも活用できればと思います． 
 
 
4.4. 今後の展望と課題 
今後は，新たな業務システムの導入（仮想マシンの追加）や各システムのリプレイス（仮想マシ

ンの移行）などへ対応し，必要なパッチ等の適用を実施するとともにリソース等の監視を行い，

安定した仮想基盤の運用・管理に努めていきたいと思います． 
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 ! 16" *+,-,.)/,01234()&5607859:;<= ? !"#$#%&'#()*+,-*3#$@ Mac 3%&=789:A;<=/&0,BCDEA89 

 ! 17" >?234@?()&5ABCDEFG=4 
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    ! 13" #$%$&'($)*+, ! "#$$%&'(%)*+#%,-!./01203456789 

 

    ! 14" -./01234*56789:;-*<=><78?@AB8 :;"<=>?@!#AB89,CDEDF.G,HIJDK./LM3N,>20/56.$OP/0120789 
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    ! 15" #$%&'() !"#$#%&'#()*+,-*.!/&0,1(!2,)34564789::;<=/&0,3!")>789 

 ! 16" *+,-,.)/,01234()&5607859:;<= ? !"#$#%&'#()*+,-*3#$@ Mac 3%&=789:A;<=/&0,BCDEA89 

 ! 17" >?234@?()&5ABCDEFG=4 
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!"#"!"$ !"#$%&'()*+,-./012345%&'()06789:$! "#$%&'()*+,-./01!"+#23 4)$)*15Command675R6+%8.99Mac+&:2;38<=>2;75OS X ?)@AB@A6'(C!#D-;3EFG)H)15?)@AB@A6→5I))JK6+&:2;3 

 ! 18" #OS X$%&'(&')*+,$%&'(&'-./%012345 I))JKL resetpassword7MN8O4)$)*15Enter6+%23 

 ! 19" #/%012)*+,Resetpassword678 &'()*+BPQR2;*$S"#C!#D-;T+ 20U3 

 ! 20" #(9:;<=>%?)*+  ! + 20L#2VWLOX,1YZ+[L\W3 -3$$BG)]+./ 03$?)^)S_`%R+./ 
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!!!""#$%&'()*+ #!!,-./$01)2342 $%&'(567%&"89 Mac )'(:;<! $%&'(756=><?@'(:)A""#B'*+'1)C,;<DE7F<!B'*+'1A-.GH)-."@I>AJ/KA0."L#<MNO@1P-2'3%QR'S'ID?$%&'()4T"LUVDE7F<! 

!"# !"##W R'S'TXQY:Z[\1]^)_`;<I?Aab@$cd1QeBf3gh)5P<ijAk#Ll"8!GHQ6m77no89?ob:<p;AF<8P@qr"L#<$cd1Q]^)<=;>QstA"Lu"#! 
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!"#$%&'(")!**+,-.*/01.23*
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!"#"!"$ !"#$%&'()*+,-./012345%&'()06789:$! "#$%&'()*+,-./01!"+#23 4)$)*15Command675R6+%8.99Mac+&:2;38<=>2;75OS X ?)@AB@A6'(C!#D-;3EFG)H)15?)@AB@A6→5I))JK6+&:2;3 

 ! 18" #OS X$%&'(&')*+,$%&'(&'-./%012345 I))JKL resetpassword7MN8O4)$)*15Enter6+%23 

 ! 19" #/%012)*+,Resetpassword678 &'()*+BPQR2;*$S"#C!#D-;T+ 20U3 

 ! 20" #(9:;<=>%?)*+  ! + 20L#2VWLOX,1YZ+[L\W3 -3$$BG)]+./ 03$?)^)S_`%R+./ 
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!!!""#$%&'()*+ #!!,-./$01)2342 $%&'(567%&"89 Mac )'(:;<! $%&'(756=><?@'(:)A""#B'*+'1)C,;<DE7F<!B'*+'1A-.GH)-."@I>AJ/KA0."L#<MNO@1P-2'3%QR'S'ID?$%&'()4T"LUVDE7F<! 

!"# !"##W R'S'TXQY:Z[\1]^)_`;<I?Aab@$cd1QeBf3gh)5P<ijAk#Ll"8!GHQ6m77no89?ob:<p;AF<8P@qr"L#<$cd1Q]^)<=;>QstA"Lu"#! 

 

57



 

58 

!"#$%&%'()*"+,%-& !"#$%&'()*+,)-.)

!"#$%&'()*+,-./012)345%6.789,:;<!

!"#$%&'( ) *+) ,-./0123) 4567 

"#! $%&'()* '=345%=>?"!) Microsoft89: MS; Windows <=>?@AB-CDEF<GHIJKLMNOPQRSOTUPVWXNB-OSYZ[\]MNUPVCDEF^_8`Wab^_c*.exe-MS Wordc
*.doc deB *.docx-Acrobatc*.pdf-fgCDEFc*.zip h;JijAkVWMlY-CDEF<mEn&YoPUp:q<SrsSOTUPVW  

!! OSYZ[\]MNeCDEF^_<tu-vwxVmyz{(|}&<mEn&JKL `W*.doc<tuBMS Word<mEn&JKLMNV 

!! OSY\]MNUPOPCDEF^_<tu-myz{(|}&<mEn&B~KL ) ���-CDEF<mEn&YoPUB-�(�J�L�Y�RxVXSpA�VW`��- ��O�����S�UQ�MNeab^_CDEF8.exe;<mEn&�-MS Word^_<CDEF8.doc;Y��xVXSJ��SOVWX<tu-mEn&��AB��OCDEF8��PCDEF;S��A�OPe[-CDEF<GHI�KLxV��JkVW  ) CDEF<GHIB-CDEF<����RxV��O!"AkVYp� l¡-Windows<=>?@ABKLMNOPW¢£AB-MS Windows<KLQR�¤¥�-CDEF<GHI�KLxVe[<¦§�¨©VWOr-CDEF<GHI<KL�ª«¬xVXSYoPUB-!"¬­®¯3°Y±s²³MNUPVW 

+#! @ABCD$E$6.FGH,IJ!

"#$#! %&!'()*+,-!.#$!

Windows 8.1AB-´µ¶y·(¸(<¹KLº'»�µz¼µ�-¹CDEF½GHIºY¾¿¼µ�ÀNVSGHIJKLMNV8Á 1;W 

 ! 1" #$%&'()(*Windows 8+,-.* #$%&'()(,/0123456789:;< =>? 
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!"!"# $%#&'()*+,#-!"#$%&'(')*+,-./#! Windows 8.1"#$%&'()*+,-./.0123456789:;4<=>?.%@A"B,CDE70*FG*HIJ 

 

 ! 2" #$%&'()(*Windows 7+,- 

 ! 4<=>?.B,CDE7KLEMKNOPQRI"S4OP7890*FG*HIJTUV34WXYZ7["4\]QRV^I_`abOPUc^7(deG*NfgV^I#$3h"ij"deG*0kH%<lm>"_`a0OPHIYZ%cIJ 

 

 ! 3" ./012(3&4567896:8 

 ! cn34WXYZ7[Sb<lm>o<=>?."OP(pHI'qcYZ0rsS2IN3\]QRV^I_`0OPHItk"ijb3uvNwxRyYZ0rsUc^h%0z{HIJ 
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!"#$%&%'()*"+,%-& !"#$%&'()*+,)-.)

!"#$%&'()*+,-./012)345%6.789,:;<!

!"#$%&'( ) *+) ,-./0123) 4567 

"#! $%&'()* '=345%=>?"!) Microsoft89: MS; Windows <=>?@AB-CDEF<GHIJKLMNOPQRSOTUPVWXNB-OSYZ[\]MNUPVCDEF^_8`Wab^_c*.exe-MS Wordc
*.doc deB *.docx-Acrobatc*.pdf-fgCDEFc*.zip h;JijAkVWMlY-CDEF<mEn&YoPUp:q<SrsSOTUPVW  

!! OSYZ[\]MNeCDEF^_<tu-vwxVmyz{(|}&<mEn&JKL `W*.doc<tuBMS Word<mEn&JKLMNV 

!! OSY\]MNUPOPCDEF^_<tu-myz{(|}&<mEn&B~KL ) ���-CDEF<mEn&YoPUB-�(�J�L�Y�RxVXSpA�VW`��- ��O�����S�UQ�MNeab^_CDEF8.exe;<mEn&�-MS Word^_<CDEF8.doc;Y��xVXSJ��SOVWX<tu-mEn&��AB��OCDEF8��PCDEF;S��A�OPe[-CDEF<GHI�KLxV��JkVW  ) CDEF<GHIB-CDEF<����RxV��O!"AkVYp� l¡-Windows<=>?@ABKLMNOPW¢£AB-MS Windows<KLQR�¤¥�-CDEF<GHI�KLxVe[<¦§�¨©VWOr-CDEF<GHI<KL�ª«¬xVXSYoPUB-!"¬­®¯3°Y±s²³MNUPVW 

+#! @ABCD$E$6.FGH,IJ!

"#$#! %&!'()*+,-!.#$!

Windows 8.1AB-´µ¶y·(¸(<¹KLº'»�µz¼µ�-¹CDEF½GHIºY¾¿¼µ�ÀNVSGHIJKLMNV8Á 1;W 

 ! 1" #$%&'()(*Windows 8+,-.* #$%&'()(,/0123456789:;< =>? 
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!"!"# $%#&'()*+,#-!"#$%&'(')*+,-./#! Windows 8.1"#$%&'()*+,-./.0123456789:;4<=>?.%@A"B,CDE70*FG*HIJ 

 

 ! 2" #$%&'()(*Windows 7+,- 

 ! 4<=>?.B,CDE7KLEMKNOPQRI"S4OP7890*FG*HIJTUV34WXYZ7["4\]QRV^I_`abOPUc^7(deG*NfgV^I#$3h"ij"deG*0kH%<lm>"_`a0OPHIYZ%cIJ 

 

 ! 3" ./012(3&4567896:8 

 ! cn34WXYZ7[Sb<lm>o<=>?."OP(pHI'qcYZ0rsS2IN3\]QRV^I_`0OPHItk"ijb3uvNwxRyYZ0rsUc^h%0z{HIJ 
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!"#"$ %&$'()*+,-$."/ !"# 0$%&'()*+,*-./0123$! Windows 8.1"#$%&'()*+,-./0,1234564789*:1.;-<=></2?@"A8B 

 ! 4" #$%&'$()*+(&,%-./-0123Windows 8.14 

 ! CD$Windows 7 "#$%&'()*+,-./0,124564789*:1.;-<=></2?@"A8B 

 

 ! 5" #$%&567%8+(&,%-./-09:3Windows 74 

 ! EFGH)%&IJ-K#$Windows 7)L)"M8B 
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! "#$%&'()*(+,-$.,/"012%34/516789+:2;32<=> 

 

 ! 6" #$%&'()*$+,-./Windows 70 

 ?@ABCDE=/F"GH(I'J4KL$+:2;32<=> 

 

 ! 7" 123456(789/Windows 70 

 "GH(I'J4KL$+,-$.,A?@MN=/FO"?@+6P:2;32<=>QRSOTUVWX/"YZMNS[=\]^_?@R`[+abcd32:eRO"fg+h6$:2;32<=>i/jk_O2.2lFmnojkpq 3rstuFv=> 
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!"#"$ %&$'()*+,-$."/ !"# 0$%&'()*+,*-./0123$! Windows 8.1"#$%&'()*+,-./0,1234564789*:1.;-<=></2?@"A8B 

 ! 4" #$%&'$()*+(&,%-./-0123Windows 8.14 

 ! CD$Windows 7 "#$%&'()*+,-./0,124564789*:1.;-<=></2?@"A8B 

 

 ! 5" #$%&567%8+(&,%-./-09:3Windows 74 

 ! EFGH)%&IJ-K#$Windows 7)L)"M8B 
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! "#$%&'()*(+,-$.,/"012%34/516789+:2;32<=> 

 

 ! 6" #$%&'()*$+,-./Windows 70 

 ?@ABCDE=/F"GH(I'J4KL$+:2;32<=> 

 

 ! 7" 123456(789/Windows 70 

 "GH(I'J4KL$+,-$.,A?@MN=/FO"?@+6P:2;32<=>QRSOTUVWX/"YZMNS[=\]^_?@R`[+abcd32:eRO"fg+h6$:2;32<=>i/jk_O2.2lFmnojkpq 3rstuFv=> 
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 ! 8" #$%&'()*+,-Windows 7./0123 456789:;#<=%0>?@ABCDE:FGHIJKLMNO 

!"# !"##! "#$%&'()*+,-./01*+,-23456789:;<:=>?0@&*+,-:ABC3DE67;<3FG8HIJ;<KLM%N7O&1PQ: OS $R*+,-:ABC3DE67S?OTU7HSQKVW&XYZ[\]^_Z`a-KbcdQ@17'()*+,-3ef@g1@0^hi3jk0&lmnopq,rstru:vw3xy$_Q\?z{@17H ! |}~��:���rK�1@&*+,-:ABC3DE67IJK0@&j�3�9@�_81H 
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!"#$%&'()*+,-./01'2345*678!

!"#$%&%'()*''"#+ !"# ,-. $%&'()*)

!"#$%&'( )*+ , 

/0) +,-*)

PC-!"./0123456('78901:;<=>7?@ABCDEFGHIDEFGH?@ABJKLMNOP7Q7CRHI3;ST5UV-WXYZFGH7KD[\]A( _̂`abHc?d]e?^IMicrosoftf_ghMSiOffice0jEkHWord, Excel, PowerPointi7?@ABl5mn7lo;op-Z`=GH PDFCRq=GHI rs-K5MS Officel Adobe PDFJt`u5vG=7?@ABw7!"08xkHyz>={|0}S3I~�5��7N`���C!"0����N`�:J5�����(��&C�SH��0Z`u?@AB0���kH��Jt`u���3I���7��;�uK5?@AB�J�( C¡¢kH£]¤(¥CZ`=GHI ����(��&�J���J�H?@AB8x7��Jt`u���3C5YZ�u`H PC7 OSCMS Windows> apple Mac OS X>J�2u¦§C¨NH3©5OS�Jª«0¬kI ­®!"N¯�°N!"0±²?@AB0³o´:47µ¶;�u·�`I 

10) ./0*"1$%&'23)+ !"0����u³o´:��K5gh7¸¹ºJ»¼-½HI(1)Jt`uK¼s-¾¿HI
(2)À�Á(3)Jt`u5Windows;Mac OS XÂGÃGJt`uÄkI 

(1)!�����JÅÆ�3 USB�Ç0YZkH�� 

(2)!YZkH����(��&7�����0YZkH�� 

(3)!?@AB0�(ÈAÉN¯-ÊËkH4J�����0YZkH�� 

(1)K5���K USB �ÇCÌÍÎJ1:3©5ÏÐ6ÉA]J89FGH6('Ck¿u���FGHI3Ñ�5���ÒÓ73©7£]¤(¥0ÔGH;ÕÖ×5ÏÐ6ÉA]7w76('KØÙ³o�ÚNXNHzJÛÜCÝÞ-RHIß35àá®-ÏÐ6ÉA]0âãkHä�K5���0ÒÓkH3©JÝÞN£]¤(¥p7!"0<=>7��-âã�uÀXv;;5ÏÐ6ÉA]CYZkHàá®7YZåæJÀ`uçèNXYZ-½H>¯:>0é©êë�uÀXÝÞCRHI 

(2)K5����(��&7ãkH��J�o5?@ABìí-���kHIàá®-îØ?@AB0âãkHä�JK5���0ÒÓkH3©JÝÞN£]¤(¥p7!"0<=>7��-âã�uÀXv;;5ÏÐ?@AB0YZkHàá®7YZåæ5;XJ����(��&7É(ï�&0±©5çèNXYZ-½H>¯:>0êë�uÀXÝÞCRHI����(��&7É(ï�&C×CH·¯�����N¯Cð�FGHñòJRH3©5YZ�7É(ï�&0êë�3×-�����0YZ�NóGTN=`IÅÆ�u`N`híÉ(ï�&K5×íÉ(ï�&7?@AB0ôXv;C��N`ä�CW`I 

(3)K5���./K?@AB0ÊËõÒökH÷(BJbÑøH��-RHIv7ä�5�(
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 ! 8" #$%&'()*+,-Windows 7./0123 456789:;#<=%0>?@ABCDE:FGHIJKLMNO 

!"# !"##! "#$%&'()*+,-./01*+,-23456789:;<:=>?0@&*+,-:ABC3DE67;<3FG8HIJ;<KLM%N7O&1PQ: OS $R*+,-:ABC3DE67S?OTU7HSQKVW&XYZ[\]^_Z`a-KbcdQ@17'()*+,-3ef@g1@0^hi3jk0&lmnopq,rstru:vw3xy$_Q\?z{@17H ! |}~��:���rK�1@&*+,-:ABC3DE67IJK0@&j�3�9@�_81H 
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!"#$%&'()*+,-./01'2345*678!

!"#$%&%'()*''"#+ !"# ,-. $%&'()*)

!"#$%&'( )*+ , 

/0) +,-*)

PC-!"./0123456('78901:;<=>7?@ABCDEFGHIDEFGH?@ABJKLMNOP7Q7CRHI3;ST5UV-WXYZFGH7KD[\]A( _̂`abHc?d]e?^IMicrosoftf_ghMSiOffice0jEkHWord, Excel, PowerPointi7?@ABl5mn7lo;op-Z`=GH PDFCRq=GHI rs-K5MS Officel Adobe PDFJt`u5vG=7?@ABw7!"08xkHyz>={|0}S3I~�5��7N`���C!"0����N`�:J5�����(��&C�SH��0Z`u?@AB0���kH��Jt`u���3I���7��;�uK5?@AB�J�( C¡¢kH£]¤(¥CZ`=GHI ����(��&�J���J�H?@AB8x7��Jt`u���3C5YZ�u`H PC7 OSCMS Windows> apple Mac OS X>J�2u¦§C¨NH3©5OS�Jª«0¬kI ­®!"N¯�°N!"0±²?@AB0³o´:47µ¶;�u·�`I 

10) ./0*"1$%&'23)+ !"0����u³o´:��K5gh7¸¹ºJ»¼-½HI(1)Jt`uK¼s-¾¿HI
(2)À�Á(3)Jt`u5Windows;Mac OS XÂGÃGJt`uÄkI 

(1)!�����JÅÆ�3 USB�Ç0YZkH�� 

(2)!YZkH����(��&7�����0YZkH�� 

(3)!?@AB0�(ÈAÉN¯-ÊËkH4J�����0YZkH�� 

(1)K5���K USB �ÇCÌÍÎJ1:3©5ÏÐ6ÉA]J89FGH6('Ck¿u���FGHI3Ñ�5���ÒÓ73©7£]¤(¥0ÔGH;ÕÖ×5ÏÐ6ÉA]7w76('KØÙ³o�ÚNXNHzJÛÜCÝÞ-RHIß35àá®-ÏÐ6ÉA]0âãkHä�K5���0ÒÓkH3©JÝÞN£]¤(¥p7!"0<=>7��-âã�uÀXv;;5ÏÐ6ÉA]CYZkHàá®7YZåæJÀ`uçèNXYZ-½H>¯:>0é©êë�uÀXÝÞCRHI 

(2)K5����(��&7ãkH��J�o5?@ABìí-���kHIàá®-îØ?@AB0âãkHä�JK5���0ÒÓkH3©JÝÞN£]¤(¥p7!"0<=>7��-âã�uÀXv;;5ÏÐ?@AB0YZkHàá®7YZåæ5;XJ����(��&7É(ï�&0±©5çèNXYZ-½H>¯:>0êë�uÀXÝÞCRHI����(��&7É(ï�&C×CH·¯�����N¯Cð�FGHñòJRH3©5YZ�7É(ï�&0êë�3×-�����0YZ�NóGTN=`IÅÆ�u`N`híÉ(ï�&K5×íÉ(ï�&7?@AB0ôXv;C��N`ä�CW`I 

(3)K5���./K?@AB0ÊËõÒökH÷(BJbÑøH��-RHIv7ä�5�(
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!"#$%&'() OS *+,-./0%&,123456789:;<=>?@A!"#,B234$CD/EF4/2GHI;JKLM5Windows4Mac OS X,)NOP&QRS?TU;-.4/VW2GXI;JKLM5YZ[\];&K2^_`ab;cdL5<=>LK267)ef;g$B2TU$B234QhiG jklm,5no"p)678qrQTUs;tiG 

!"# $%&'()* !"#$%&'!($)*#u Windows ;vw26789:)xy5OS *+;z{|};%&,12~)�>�iK~)�Q��i2G 

!! !"#$%&'()*+,-./0 123456789./0:;<<=:3)TU)��;JKLM5�678<= USB HDD %&)����vc��678<=
USBna������%&)����Q��>L�>KG 678<= USB ��)��;JKL5���QK0J��V��L��>? ¡Q�678<= USB��)¢£¤¥A¦�;§>?G 

!! 1>?@(AB!"#+,:6789:Q5@^�¨A�©£ªn«;¬­®2qr,B2G%&i2�!)¯K,B!xMS Office)TUQtiG/v5MS Office 2007lm,P&i2°V;vKL-.M"±>/K$5MS Office 2003 lH)#A²©£Q³´TUMO#�$µ$¶·/K),¸¹>L�>KGMS Office 2007lmQ%&4>LP&i234Qº0'(i2G 

"! CDEFG:HIJKLG:MDNKEMDOPQ RSTu 678i2G)*��,<=>LK2 �no"p�+�»¼� CDEF: :½,)µ¾ HIJKL -.�¦)µ¾ MDNKEMDOPQ:-^/0£1A�©£)µ¾ 

"! M<U RSTu 678i2�¿�ÀAÁ21 ZIPno"p)3Â�678�,µ¾i2 

Adobe Acrobat�AdobeÃ�� Just PDF�JustSystemÃ�,M5PDFno"p)678;<=>LK2G3·l4) PDF Q�VÄxªn«56@;vw2¿�ÀAÁÅ(M5678,M/078/¿�ÀAÁ�9½¿�ÀAÁ$ PDF no"p;:;¶·2­w)78/ÆÇ�)TU$B2),¸¹$CD,B2G 

#! VFDWK:VJEDWXQ: (Adobe Acrobat Reader,MÅ(,1/K) 

(1)! 678>?K PDFno"pQÈ15no"p+^_¿1É)/�)5 Ê<��1É)qr-¿�ÀAÁ;c2µ¾u Q=>i2G 

(2)! ¿�ÀAÁ;c2Ê<��1É,5lË)?qQÅ(i2G YZ[(\]^_`abcdefghi(jklabcde(mn,:op4qrs9tu]^v VJEDWXQ:wxy z{-|}~WOQ:VH/=`+,:�6.0lH)ÆÇM567º@$AK?ÌB'(,iG7.0lm)Å(,678i234Qº0'(>Íi� 

#! ���Q:M<U:��:678>?K PDFno"pQ Just PDF CD,È0G �½,�Î.+�¿�ÀAÁ,½,Qµ¾�Q=>i2G 
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!"#!$%&"'()*+&,-./#0123456789:;.< 

    !"#$%&' ;=>0/#$%812 

    ()*+,- 128 bit AES(?+@A% 76B)6C8&' 

      256 bit AES8() 

    !DE*8()*+&412'F+GH3 

 IJK MS Office0 PDFL,MNO5PQRST# PDFUVW4XY" 

 K  K '()*+&8Z[>">\5()*+&-]0 PDF,Y.3 

!! .$/012()*K ZIP^_8`ab+c,>5()*+&8./;. 

"! MS Office de0fghci PDF de600fghc,Z">5fghc0^_jkl8`am+nh?8o".<m+nh?,O5Explzh57-ZipYpUq. 

"! #r]5WindowssMac014fghc8itst;.uvO52o0b+c8o".wxUq.#y5MS Officei PDF8o"#zaU3{4q.< 

"! #s|}5Mac~�4.ST# ZIPfghc8Windows4�t�as/5R[;.uvUq.<�6s]>5Mac 0 ZIP fghc,��]>". CubeICE 8o".Yp�71wx,Y.<CubeICE O5Mac ~�4.ST# ZIP 85Windows ��,�">/5R[��,klL�.< 

"#$#! ()*3456789:!"�T0uv\5PQR,o"#()*+&8�T.s��fghc88Q4XY"<()*+&8�TY"-a,9�]>"#rDwxUq.< 

!"# $%&#'(#)!"#$%&'!($)*#K Mac OS X,�[.PQR��0a�5OS��,����,�o4X.\0']i;"\038��;.< 

!! ()*;<=>?@A34BCDE FGHIJKLMNCDEOPQQRO�0uv0��,Z">O5�PQR�� USB HDD �o0))���-��PQR��
USBf�G��� ¡�o0))��8¢£]>z]"< PQR�� USB M¤0¥N,Z">5¦§¨8"DZ~�tC©>ª«]#¬­8�PQR�� USBM¤0®%F¯+H�,°]#< 
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暗号化対応 USB HDD 利用のススメ 
情報の流出などをおこさないために 

情報基盤センター 
 川村 暁，技術専門職員 金野哲士 

1. 情報の外への持ち出し 
個人情報を含む情報が外部に流出すると，情報を流出させた者だけではなく，流出させた者が

所属している組織も大きな影響を受ける．社会的にも，情報の流出に対する目が厳しくなってい

る状況にある．広い意味での情報セキュリティを考える場合，情報の流出を防ぐと共にその被害

を如何にして最小限に留めるかが大きな課題となっている．これは，文部科学省主催の情報セキ

ュリティセミナーなどでも繰り返し指摘を受けているところである． 
 情報の管理レベルを向上させ本学の情報セキュリティを高めるために，情報基盤センターでは 
様々な施策を検討しているところである．本稿では，情報を可搬する場合の対策について記す． 
業務上の理由などにより，重要な情報が保存されたパソコンや USB 外部記憶機器を持ち運ぶ場

合がある．パソコンについては，自動ログインの禁止とパスワード認証により重要な情報を保護

できるが，本稿では USB 外部記憶機器について対策を検討した． 
USB 外部記憶機器では，ハードウェア暗号化に対応した機器が市販されている．これは，当該

機に保存されている情報は自動的に暗号化され，パスワード認証されないと内部情報にアクセス

出来ない仕組みとなっている．そのため USB 外部記憶機器を紛失／窃取された場合でも，正当な

パスワードを入力しない限り，保存されているデータを閲覧することは出来ない．これによって，

情報の保護に一段階安全を加えることとなる． 
 本稿では，暗号化対応の USB ハードディスクの使用例を示す． 

2. IODATA HDPD-SUT-1.0K 
 ハードウェア暗号化対応の USB 外付けハードディスクである．インタフェースは MicroB コネ

クタータイプの USB 3.0（USB 2.0 にも対応）となっている．対応 OS は Windows，Mac OS X
である．詳細はメーカサイトを参照してほしい． 

「USB 3.0/2.0 対応 ハードウェア暗号化＆パスワードロック対応 
耐衝撃ポータブルハードディスク HDPD-SUT シリーズ」仕様 

http://www.iodata.jp/product/hdd/portable/hdpd-sut/spec.htm 

 本機をパソコンに接続すると，CD ドライブが追加されたように表示される（図 1）．このドラ

イブは仮想的なものであり，この中に暗号化機能を司るソフトウェアが入っている（図 2）．この

ソフトウェアはインストール不要で，実行するだけでよい．なお，本章の画面・説明は Window 8.1
に基づいていることに注意してほしい． 
 初めて使う場合は，図 3 に示すように初期値（パスワードほか認証に必要な情報）の設定を求

められる．今後この機器をパソコンに接続する際に必要になる大事な情報なので，安全性に配慮

しつつパスワードをつけてほしい．一般的に，パスワードは 16 文字程度あると安全であろうとい

われている． 
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図 1 HDPD-SUT1.0K をパソコンに接続した状ែ．仮想的な CD ドライブがぢえる 

 
図 2 仮想的な CD ドライブ中のフ࢓イル一覧 

 
図 3 使いጞめのパスワード設定画面 
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図 1 HDPD-SUT1.0K をパソコンに接続した状ែ．仮想的な CD ドライブがぢえる 

 
図 2 仮想的な CD ドライブ中のフ࢓イル一覧 

 
図 3 使いጞめのパスワード設定画面 
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図 4 パスワード設定後，ドライブが࣐ウントされた様Ꮚ．データは自動的に暗号化される 

 

図 5 デࣂイス࣐ネーࣕࢪ．㸰つのデࣂイスが認㆑されている 
 この機器がパソコンにどのように認㆑されているかを☜かめるため，コントロールパネルのデ

画面を図ࣕࢪネー࣐イスࣂ 5 に示した．OS からは஧つのデࣂイスとして認㆑されている事がุ

る．仮想的なග学ドライブ中に暗号化状ែほかをไᚚするプログラ࣒を᱁⣡し，これが認証を行

い，正当だった場合に暗号化された HDD を࣐ウントする，という動సであろうと示၀される． 
 ちなみに，パスワード認証に失ᩋした状ែでは HDD にはアクセス出来ない（࣐ウントされな

い）ことを付記する． 
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図 6 パスワード入力画面 

 
図 7 認証にᡂຌした画面 

パスワード設定後に本〇ရを฼用する場合，仮想ドライブ中のプログラ࣒（Start.exe ➼）を実

行すると，図 6 の画面が表示される．この画面において，初期設定（図 3）で設定した認証用の

パスワードを入力する．パスワードが正しい場合，認証され暗号化 HDD が࣐ウントされる．そ

して，Windows の࢚クスプローラに表示されアクセスできるようになる．パスワードを㛫㐪った

場合，࢚ラーが表示され，෌度，パスワード入力を求められる．パスワード入力に失ᩋしたᅇᩘ

とその後の動సについては，〇ရによって␗なるので฼用する๓に☜認して㡬きたい． 

�. :esterQ DiJital 0\ Passport Ultra :DB=)P0010BBK 
 WD 社〇のハードウェア暗号化対応の USB 外付けハードディスクである．インタフェースは

MicroB コネクタータイプの USB 3.0（USB 2.0 にも対応）となっている．対応 OS は Windows，

Mac OS X となっている．詳細はメーカサイトを参照してほしい． 

「Western Digital My Passport Ultra」 

http://www.wdc.com/jp/products/products.asp["id 1000 

 本〇ရの動సも IODATA 社〇ရとྠ様に，初期設定としてパスワードをⓏ㘓し，パスワード認

証を行うことで，暗号化された HDD にアクセスできる仕様となっている． 

本〇ရについては，すでに初期設定を⤊えて฼用中だったため，初期設定画面を保存する事が

できなかった（初期化されてしࡲう༴㝤があるため）．このため本〇ရについては，฼用中の画面

のみを示す．画面はいࡎれも Window 8.1 のものである． 

パソコンに接続した状ែでは IODATA 〇ရとྠ様に，仮想的な CD ドライブだけがぢえている

（図 8）．この仮想ドライブの中に，暗号化のゎ㝖と࣐ウントなど，必要なฎ理を行うソフトウェ

アが入っている．IODATA の〇ရとྠ様に実行するだけでよい（インストールの必要は↓い）． 

図 9 は，パスワード入力画面である．初期設定᫬に設定したものとྠࡌパスワードを入力し，

認証にᡂຌするとロックゎ㝖された᪨のࢲイアログが表示される． 
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図 4 パスワード設定後，ドライブが࣐ウントされた様Ꮚ．データは自動的に暗号化される 

 

図 5 デࣂイス࣐ネーࣕࢪ．㸰つのデࣂイスが認㆑されている 
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図 8 WDBZFP0010BBK をパソコンに接続した状ែ．仮想的な CD ドライブがぢえる 

 
図 9 パスワード入力画面（ᕥ）と認証にᡂຌした画面（ྑ） 

 

図 10 認証にᡂຌすると，仮想 CD ドライブとともに HDD が࣐ウントされる 
 認証にᡂຌすると，暗号化されている HDD が࣐ウントされ฼用できる状ែになる（図 10）． 
 本〇ရも，パスワードを▱らない➨୕者は，暗号化された HDD にはアクセス出来ない仕様と

なっているため，HDD 内の情報の保護にᐤ୚すると考えられる． 

 

 
73 

�. BU))A/O HD-P=11.0U�-B㸦I&  㸧ࡁㄆドᶵ⬟௜ࢻ࣮࢝
 BUFFALO 社のハードウェア暗号化対応 USB 外付けハードディスクである．本〇ရも，これ

た࡭で㏙ࡲ 2 つの〇ရとྠ様の仕様となるが，パスワード認証だけではなく Felica タイプの IC

カードによる認証が行うことが出来る．本〇ရでは，本యのഃ面に IC カードリーࢲー機ᵓが組み

㎸ࡲれており，IC カードを本యにかࡊすことで認証を行う．セキュリティを高めたい場合は，IC

カードとパスワードをే用して，ࣘーࢨẖに認証᪉ἲをኚえるといった運用が可能となる．イン

タフェースは MicroB コネクタータイプの USB 3.0（USB 2.0 にも対応）となっている．対応 OS

は Windows，Mac OS X となっている．詳細はメーカサイトを参照してほしい． 

 

図 11 BUFFALO HD-PZN1.0U3-B．Felica タイプの IC カードに対応している． 

(ᕥ) HDD と IC カード．(ྑ)IC カードを㍕せた状ែ．この状ែで認証される 

「IC カードで⡆༢セキュアにᏲる MiniStation HD-PZNU3 シリーズ」 

http://buIIalo.jp/product/hdd/portable/hd-p]Qu�/ 

 本〇ရも初期設定を行ってから฼用を㛤ጞする．初期設定の画面を図 12 に示す．㏻ᖖのパスワ

ードだけではなく Felica タイプの IC カード（㠀接ゐᆺ IC カード／機器と表記されている）も฼

用できることがุる．基本的な動సについてはこれࡲで㏙࡭た 2 つの〇ရと重」するため，本章

では ICカードに㛵わる部ศのみを㏙࡭る．画面はいࡎれもWindow 7 Professionalのものである． 

 

 
図 12 初期設定の画面．Felica タイプの IC カードを฼用できる 
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図 13 認証用の IC カードⓏ㘓画面 

本〇ရをパソコンに接続すると，仮想ドライブのみが認㆑されている（図 14）．仮想ドライブ

の中には，初期化／認証を行うためのプログラ࣒ OPEN_HS.exe が᱁⣡されており（図 15），パ

ソコン࡬のインストールを必要としない．IC カードを認証に用いる場合は，OPEN_HS.exe を㉳

動すると IC カードを求められるのでࠊこの᫬に IC カードを本యにかࡊすだけでⰋい．一᪉，パ

スワード認証にした場合は，これࡲで㏙࡭た 2 つの〇ရとྠ様の᧯సを行う． 
 認証にᡂຌすると図 16 のࢲイアログが表示され，暗号化されていた HDD が࣐ウントされる．

その後，㏻ᖖの HDD とྠ様に฼用することが出来る（図 17）．なお，認証にᡂຌした後は IC カ

ードをかࡊしておく必要はない． 

 
図 14 HDPD-SUT1.0K をパソコンに接続した状ែ．仮想的な CD ドライブがぢえる 

 
図 15 仮想ドライブに᱁⣡されているフ࢓イル 
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図 16 認証ᡂຌの画面 

 
図 17 認証にᡂຌすると，HDD が࣐ウントされる 

�. 0ac ࡛のືస 
 これࡲでの説明は，す࡭てWindowsでの動సを๓ᥦとして㏙࡭ている．これらの〇ရはMac OS 
X でも動సすると記㍕があるため，BUFFALO HD-PZN1.0U3-B の Mac OS X 10.11 での動సを

示す．なお，Mac OS X のྛࣂーࣙࢪン࡬の対応状況は〇ရによって␗なるため，⌧ᅾ฼用して

いる，ࡲたは฼用ண定のࣂーࣙࢪンで動సするかどうか，メーカサイトで☜認すると共に，動స

☜認を行ってから実際に฼用して㡬きたいࠋ 
 本〇ရを Mac OS X に接続すると，仮想的なග学ドライブとして認㆑される．図 18 に示すよ

うに，認証を行うプログラ࣒（OPEN_HS_MAC）が᱁⣡されている．初期設定を行うために

OPEN_HS_MAC を㉳動すると，図 19 が表示される．Windows の場合とྠ様に，パスワードࡲ

たは IC カードによる認証᪉ἲを設定する．初期設定⤊஢後は，Windows での฼用᪉ἲとྠ様の

ᡭ㡰となるため๭ឡする． 

 
図 18 Mac に接続し，࣐ウントされたドライブを㛤いた状ែ 
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図 19 Mac に接続し，࣐ウントされたドライブを㛤いた状ែ 

 
図 20 認証に用いる IC カードのⓏ㘓画面 

�. :iQdows ࡜ 0ac ࡛ྠ୍〇ရを利用ࡿࡍ㸦ඹ᭷ࡿࡍ㸧 
 ␗なる OS 㛫で大ᐜ㔞ストレーࢪを฼用することは，㏻ᖖの HDD でもၥ題がⓎ⏕する場合が

あり，本稿で示した〇ရもྠ様であった．Windows ᶆ‽のフ࢛ー࣐ットは NTFS であり，Mac OS 
X ᶆ‽のフ࢛ー࣐ットは HFS+である．཮᪉の OS で฼用できるフ࢛ー࣐ットとしては exFAT が

あるが，exFATで大ᐜ㔞のフ࢛ー࣐ットを行うのは㞴しい場合がከい．ࡲたMac OS Xでは，NTFS
ᙧᘧのストレーࢪはㄞみ㎸み専用であり，᭩き㎸みを行うことが出来ない．さらに HFS+は
Windows がᶆ‽でサポートせࡎ，専用のソフトウェアが必要となる．したがって，exFAT ᙧᘧで

フ࢛ー࣐ットされている場合を㝖くと，཮᪉のOSで共᭷するのは㠀⌧実的であると考えられる． 

 め࡜ࡲ .�
 本稿ではハードウェア暗号化対応の USB HDD 〇ရを 3 つとりあࡆ，その฼用᪉ἲを㏙࡭た．

ẚ㍑的，⡆᫆な᪉ἲで USB HDD 内の情報を保護できることが示၀された．業務で持ち運ぶ情報

については，本稿を参考とし，情報を暗号化することによって安全性を高めていただきたい． 
 なお，฼用にあたっては，パスワードをᛀれると保存内ᐜを一ษ，閲覧出来なくなること，฼

用パソコンとの┦性ၥ題がⓎ⏕する可能性があること，␗なる OS 㛫でのデータ共᭷は保証され

ない可能性があることに注意してほしい． 
データをㄞむ事が出来なくなった場合にഛえて，重要な情報はูの፹యにࣂックアップしてお

くこと，ࡲた，฼用パソコンでヨ用してから本᱁的に฼用するといった対応が必要であろう． 
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図 19 Mac に接続し，࣐ウントされたドライブを㛤いた状ែ 

 
図 20 認証に用いる IC カードのⓏ㘓画面 

�. :iQdows ࡜ 0ac ࡛ྠ୍〇ရを利用ࡿࡍ㸦ඹ᭷ࡿࡍ㸧 
 ␗なる OS 㛫で大ᐜ㔞ストレーࢪを฼用することは，㏻ᖖの HDD でもၥ題がⓎ⏕する場合が

あり，本稿で示した〇ရもྠ様であった．Windows ᶆ‽のフ࢛ー࣐ットは NTFS であり，Mac OS 
X ᶆ‽のフ࢛ー࣐ットは HFS+である．཮᪉の OS で฼用できるフ࢛ー࣐ットとしては exFAT が

あるが，exFATで大ᐜ㔞のフ࢛ー࣐ットを行うのは㞴しい場合がከい．ࡲたMac OS Xでは，NTFS
ᙧᘧのストレーࢪはㄞみ㎸み専用であり，᭩き㎸みを行うことが出来ない．さらに HFS+は
Windows がᶆ‽でサポートせࡎ，専用のソフトウェアが必要となる．したがって，exFAT ᙧᘧで

フ࢛ー࣐ットされている場合を㝖くと，཮᪉のOSで共᭷するのは㠀⌧実的であると考えられる． 

 め࡜ࡲ .�
 本稿ではハードウェア暗号化対応の USB HDD 〇ရを 3 つとりあࡆ，その฼用᪉ἲを㏙࡭た．

ẚ㍑的，⡆᫆な᪉ἲで USB HDD 内の情報を保護できることが示၀された．業務で持ち運ぶ情報

については，本稿を参考とし，情報を暗号化することによって安全性を高めていただきたい． 
 なお，฼用にあたっては，パスワードをᛀれると保存内ᐜを一ษ，閲覧出来なくなること，฼

用パソコンとの┦性ၥ題がⓎ⏕する可能性があること，␗なる OS 㛫でのデータ共᭷は保証され

ない可能性があることに注意してほしい． 
データをㄞむ事が出来なくなった場合にഛえて，重要な情報はูの፹యにࣂックアップしてお

くこと，ࡲた，฼用パソコンでヨ用してから本᱁的に฼用するといった対応が必要であろう． 
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